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PORTARIA N° 542 DE 06 DE AGOSTO DE 2021

Dispde sobre a Criacdo do Centro de Estudo, Resposta e Tratamento de Incidentes de Seguranca do
IFMG.

O REITOR DO INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE
MINAS GERAIS, no uso das atribuigdes que lhe sdo conferidas pelo Estatuto da Instituicio,
republicado com alteracoes no Diario Oficial da Unido do dia 08/05/2018, Secao 1, Paginas 09 e
10, e pelo Decreto de 17 de setembro de 2019, publicado no DOU de 18 de setembro de 2019 Secao 2,
pagina 01, e,

Considerando a Instru¢ido Normativa n° 1, de 27 de maio de 2020, que dispde sobre a Estrutura de
Gestiao da Seguranca da Informacao nos orgaos e nas entidades da administracao publica federal, e,

Considerando o Decreto n° 10.748, de 16 de julho de 2021, que institui a Rede Federal de Gestiao de
Incidentes Cibernéticos,

RESOLVE:

Art. 1° INSTITUIR o Centro de Estudo, Resposta e Tratamento de Incidentes de Seguranca do IFMG —
CERT IFMG.

Art. 2° Abrangéncia do CERT IFMG

O CERT IFMG ¢ do tipo interno e possui abrangéncia operacional a toda comunidade académica, ou seja,
professores, alunos e técnicos administrativos do IFMG.

Art. 3° Compete ao CERT IFMG

I. Pesquisar e analisar possiveis impactos de vulnerabilidades e falhas de seguranga da informagdo nos
servicos ¢ infraestruturas do IFMG;

I1. Realizar o monitoramento das vulnerabilidades técnicas dos servicos de Tecnologia da Informagao;

III. Orientar as equipes de infraestrutura de TIC do IFMG na verificagdo da conformidade dos controles
estabelecidos de seguranga da informagao;

IV. Implementar mecanismos que permitam a avaliagdo dos danos ocasionados por incidentes de
seguranga;

V. Acompanhar, analisar e responder tecnicamente os incidentes de seguranga da informacao;

VI. Apoiar, incentivar e contribuir para a capacitagdo no tratamento de incidentes de seguranca;



VILI. Participar da elaboragdo da Politica de Segurancga da Informacao e das normas internas de seguranca
da informacgao;

VIII. Propor politicas ao Comité de Seguranca da Informagao para gestao de Incidentes em Seguranga da
Informagao;

IX. Propor recursos necessarios as agdes de seguranca da informacao;

X. Acompanhar a aplicacdo de acgdes corretivas e administrativas cabiveis nos casos de violagdo da
seguranga da informagao; e

XI. manter contato direto com o Centro de Prevengdo, Tratamento e Resposta a Incidentes Cibernéticos de
Governo do Gabinete de Seguranca Institucional da Presidéncia da Republica em assuntos relativos a
seguranga da informagao.

Art. 4° Estrutura e composi¢ao do CERT IFMG:

I. Fica estabelecido que o CERT IFMG seja do tipo interno e cuidard apenas dos incidentes de seguranca
do IFMG podendo, ou nao, divulga-los publicamente.

II. O CERT IFMG ¢ de modelo misto, ou seja, combinado entre os modelos centralizado e
descentralizado, com membros da equipe de TIC ja existentes na instituigdo e distribuidos nos campi e
reitoria do [IFMG.

III. O CERT IFMG ¢ de autonomia compartilhada, pois tera que atuar em consonancia com as estratégias
das areas de negdcio do IFMG, participando das agdes a serem implementadas por outras equipes.

IV. O CERT IFMG funcionara em horarios comerciais e dias uteis. Nao havera plantdes. A forma de
contato sera, preferencialmente, por abertura de chamado via Service Desk. Também serdo aceitos
chamados por e-mail. Cada e-mail igualmente sera registrado como um chamado no sistema de Service
Desk.

V. O CERT IFMG ¢ composto por uma coordenacdo geral que serd eleita pelos membros do grupo,
encarregado de dados e grupo de suporte de primeiro e segundo nivel conforme Art. 5°.

Art 5° Ficam designados os seguintes servidores para comporem o Centro de Estudo, Resposta e
Tratamento de Incidentes de Seguranca do IFMG (CERT IFMG):

Carlos Henrique Coura Gomes;
Dilermando Leandro Alves Resende;
Hever Costa Rocha;

Luiz Henrique Ferreira e Pereira;

Rogerio Lopes Silva ;

Art. 6° Cabera ao Reitor do IFMG prover o apoio técnico e administrativo ao pleno funcionamento do
CERT IFMG.

Art. 7° Esta Portaria entra em vigor na data de sua publicagao.

Documento assinado eletronicamente por Kleber Gongalves Gléria, Reitor do IFMG, em
06/08/2021, as 18:43, conforme art. 1°, III, "b", da Lei 11.419/2006.
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