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MINISTERIO DA EDUCACAO
SECRETARIA DE EDUCACAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE MINAS GERAIS
GABINETE DO REITOR
Avenida Professor Mario Werneck, n°. 2590, Bairro Buritis, Belo Horizonte, CEP 30575-180, Estado de Minas Gerais

PORTARIA N°.1524 DE 22 DE OUTUBRO DE 2014.

Dispde sobre a aprovagdo do Regimento Interno
da Equipe de Tratamento e Resposta a Incidentes
em Redes Computacionais do Instituto Federal de
Educagao, Ciéncia e Tecnologia de Minas Gerais.

O REITOR DO INSTITUTO FEDERAL DE EDUCACAO,
CIENCIA E TECNOLOGIA DE MINAS GERALIS, no uso das atribui¢des que lhe
sdo conferidas pelo Estatuto da Instituicdo, republicado com alteragdes no Diario Oficial
da Unido do dia 28 de junho de 2012, Secdo 1, Pags. 130, 131 e 132 e pelo Decreto de
12 de agosto de 2011, publicado in DOU de 15 de agosto de 2011, Secéo 2,

RESOLVE:

Art. 1° APROVAR o Regimento Interno da Equipe de Tratamento e
Resposta a Incidentes em Redes Computacionais do Instituto Federal de Educagio,
Ciéncia e Tecnologia de Minas Gerais, na forma do regulamento anexo.

Art. 2°. Esta Portaria entra em vigor na data de sua publicagdo no

Boletim de Servigos deste Instituto Federal de Educacdo, Ciéncia e Tecnologia de
Minas Gerais.

Belo Horizonte, Estado de Minas Gerais, 22 de outubro de 2014.

Professor CAIO MARIO BUENO SILVA
Reitor do Instituto Federal de Educagao, Ciéncia e Tecnologia de Minas Gerais
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REGIMENTO INTERNO DA EQUIPE DE TRATAMENTO E RESPOSTA A
INCIDENTES EM REDES COMPUTACIONAIS DO INSTITUTO FEDERAL
DE EDUCACAO, CIENCIA E TECNOLOGIA DE MINAS GERAIS
(ANEXO A PORTARIA 1524/2014)

CAPITULO 1
DOS CONCEITOS E DEFINICOES

Incidente de Seguranca: é qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranga dos sistemas de computagdo ou das redes de computadores.

CSI: Comité de Seguranga da Informagao.

Tratamento de Incidentes de Seguranca em Redes Computacionais: ¢ o servigo que
consiste em receber, filtrar, classificar e responder as solicitagdes ¢ alertas e realizar as
analises dos incidentes de seguranca, procurando extrair informacdes que permitam
impedir a continuidade da agdo maliciosa e também a identifica¢@o de tendéncias.

POSIC: Politica de Seguranga da Informagao e Comunicagoes.

Risco: potencial associado a exploracdo de uma ou mais vulnerabilidades de um ativo
de informacdo ou de um conjunto de tais ativos, por parte de uma ou mais ameagas, com
impacto negativo no negécio da organizagao.

Publico Alvo: é o conjunto de pessoas, setores, 6rgdos ou entidades atendidas por uma
Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais.

Servigo: ¢ o conjunto de procedimentos, estruturados em um processo bem definido,
oferecido a comunidade da Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais.

Vulnerabilidade: ¢ qualquer fragilidade dos sistemas computacionais e redes de
computadores que permitam a exploracdo maliciosa e acessos indesejaveis ou ndo
autorizados.

Incidente: ¢ qualquer evento adverso, confirmado ou sob suspeita, relacionado a
segurancga dos sistemas de computagdo ou das redes de computadores.

Agente Responsavel: Servidor Publico ocupante de cargo efetivo ou militar de carreira
de 6rgdo ou entidade da Administragdo Publica Federal, direta ou indireta incumbido de
chefiar e gerenciar a Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais.

CTIR Gov: Centro de Tratamento e Resposta a Incidentes de Seguranca em Redes de
Computadores da Administragdo Publica Federal, subordinado ao Departamento de
Seguranga de Informagdo e Comunicagdes — DSIC do Gabinete de Seguranca
Institucional da Presidéncia da Republica — GSI.
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Ativos de Informacéo: os meios de armazenamento, transmissdo e processamento da
informag@o, os equipamentos necessarios a isso, os sistemas utilizados para tal, os locais
onde se encontram esses meios, ¢ também os recursos humanos que a eles tém acesso.

CAPITULO IT
DA MISSAO

Art. 1° - A Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais Central (ETIRC) do Instituto Federal de Educacdo, Ciéncia e
Tecnologia de Minas Gerais, assim como as equipes locais nos campi, t€m como
missdo:

I - facilitar e coordenar as atividades de tratamento e resposta a incidentes em
redes computacionais no ambito de seu ptiblico-alvo;

II - promover a recuperagdo de sistemas;

III - receber, analisar e responder as notificagdes e atividades relacionadas a
incidentes de seguranca em redes de computadores, assim como a qualquer evento
adverso, confirmado ou sob suspeita, relacionado a seguranca dos sistemas de
computagdo ou das redes de computadores;

IV - informar as violagdes da POSIC ao Gestor de Seguranca da Informagao para
que sejam submetidas ao CSI (Comité de Seguranga da Informagdo) e apuradas por este,
a fim de contribuir para a adequada prestacio dos servicos do IFMG;

Paragrafo unico: O descumprimento ou a violagdo de um ou mais itens da
POSIC deverdo ser analisados pelo CSI (Comité de Seguranca da Informagdo) e
deliberados, a fim de instaurar sindicancia.

CAPITULO III
DO PUBLICO ALVO

Art. 2° - O publico-alvo da ETIRC é formado por todos os usuarios dos servicos
de Tecnologia da Informagdo na Reitoria do IFMG.

Art. 3° - O publico-alvo das ETIR’s locais ¢ formado por todos os usuarios dos
servigos de Tecnologia da Informagdo nos campi do IFMG.

Art. 4° - As ETIR’s locais deverdo enviar relatorio mensal ao Gestor de
Seguranga da Informagdo sobre eventos e incidentes de seguranca da informagdo
ocorridos em sua area de atuagdo, com vistas a permitir que sejam dadas solugdes
integradas para o IFMG, bem como a geracdo de estatisticas.

Art. 5° - Por meio do Gestor de Seguranca da Informacédo, a ETIRC comunicara a
ocorréncia de incidentes de seguranga em redes de computadores ao Centro de
Tratamento e Resposta de Incidentes em Redes Computacionais — CTIR GOV,
conforme procedimentos definidos pelo proprio CTIR GOV, para permitir que haja
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solugdes integradas para a Administragdo Publica Federal, bem como a geracdo de
estatisticas.

Paragrafo unico: A ETIRC, assim como as ETIR’s locais, deverdo se reportar ao
Gestor de Seguranca da Informacdo. Além disso, as equipes devem manter
relacionamento entre si para aperfeicoamento técnico e para o trato de informagdes
referentes aos incidentes de seguranga em redes computacionais ocorridos no IFMG.

CAPITULO 1V
DO MODELO DE IMPLEMENTACAO

Art. 6° - O modelo utilizado pelas ETIR’s sera misto e composto pela ETIR
Central (ETIRC) e equipes distribuidas por unidades, campus e conveniada (ETIR’s).

Art. 7° - A ETIRC sera a responsavel por criar as estratégias, gerenciar as
atividades e distribuir as tarefas entre as equipes descentralizadas, além de ser a
responsavel, perante toda a organizagdo, pela comunicagdo com o Centro de Tratamento
e Resposta de Incidentes em Redes Computacionais CTIR GOV.

Art. 8° - As ETIR’s serdo responsaveis por implementar as estratégias e exercer
as atividades na unidade, campus ou conveniada que configure como seu publico-alvo.

CAPITULO V
DA ESTRUTURA ORGANIZACIONAL

Secdo I
Da Posicao da ETIR

Art. 9° - A ETIRC, assim como as ETIR’s locais, ficardo subordinadas ao Comité
Gestor de Seguranca da Informacdo na estrutura organizacional do IFMG.

Secao 11
Do Agente Responsavel

Art. 10° - Sao atribuigdes do Agente Responsavel pela ETIRC e pelas ETIR’s
locais:

I - Coordenar a instituicdo, a implementagdo e a capacitagdo das equipes, bem
como a manuten¢ao da infraestrutura necessaria;

II - Criar os procedimentos internos;

III - Gerenciar as atividades desempenhadas pelas equipes;

VI - Distribuir tarefas para as equipes;

V - Manter a comunicacéo com o Centro de Tratamento e Resposta de Incidentes
em Redes Computacionais — CTIR Gov perante todo o IFMG.
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Paragrafo Unico: Competem ao Gestor de Seguranca da Informagdo as
atribuigdes do Agente Responsavel e a coordenacdo das Equipes de Tratamento de
Incidentes em Redes Computacionais do IFMG.

Secao I11
Das Equipes

Art. 11° - E de competéncia das equipes:

I - Receber, analisar, classificar e responder as notificacdes e atividades
relacionadas aos incidentes de seguranca em redes de computadores, além de armazenar
registros para formagdo de séries historicas como subsidio estatistico;

II - Recolher provas logo ap6s a ocorréncia de um incidente de Seguranga da
Informagdo e Comunicagdes;

III - Executar andlises criticas sobre os registros de falhas para assegurar que
estas foram satisfatoriamente resolvidas;

IV - Investigar as causas dos incidentes de Seguranca da Informagdo e
Comunicagoes;

V - Implementar mecanismos, de maneira uniforme, para permitir a quantificagio
e o monitoramento dos tipos, volumes e custos de incidentes, além das falhas de
funcionamento;

VI - Indicar a necessidade de controles aperfeicoados ou adicionais para limitar a
frequéncia, os danos e o custo de futuras ocorréncias de incidentes;

VII - As equipes deverdo manter didlogo entre si, por meio de lista de discussdo,
compartilhando informagdes e ligdes aprendidas a respeito dos riscos e vulnerabilidades
encontradas em seus respectivos campi (assim como quaisquer informagdes a respeito
de incidentes ocorridos ou em potencial), a fim de que sejam sanados de forma
integrada;

VIII - Promover treinamentos sobre seguranga da informagdo e comunicagdes a
todos os usudrios que utilizam as informagdes de propriedade ou sob guarda do IFMG,
ou que utilizem servicos de tecnologia da informacdo do IFMG, respeitado seu publico-
alvo e em concordéancia com as defini¢des da ETIRC;

IX - Garantir que os incidentes em Redes Computacionais ocorridos no IFMG
sejam monitorados e reportados ao ETIRC téo breve sejam identificados;

X - As equipes poderfo realizar - mediante solicitagdo formal de outra equipe
local ¢ mediante autorizag@o da ETIRC - testes de identificacdo de vulnerabilidades nos
ativos de informagao referentes a seu publico-alvo ou em casos externos a ele. Os testes
deverdo ser programados e documentados em relatorio contendo metodologia utilizada,
resultados e estratégia para correcdo. O relatorio devera ser enviado em até 10 (dez) dias
uteis para a ETIR solicitante com copia para a ETIRC. Os procedimentos deverdo seguir
as orienta¢des devidamente normatizadas a serem expedidas pela ETIRC;

XI - E de responsabilidade da ETIRC e das equipes locais a criagdo de politicas
de uso aceitavel de recursos de TI e dos ativos de informagdo relacionados ao seu
publico-alvo. Tais politicas deverdo ser encaminhadas ao CSI (Comité de Seguranga da
Informagdo) por meio do Gestor de Seguranca da Informagdo, a fim de que sejam
avaliadas e aprovadas para uso e ampla divulgagéo.

§ 1° E de responsabilidade da ETIRC manter didlogo com outras Equipes de
Tratamento de Incidentes em Redes de Computadores externas ao IFMG, com o intuito
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exclusivo de simples cooperacdo. Os contatos deverdo ser mantidos apenas para
orientagdo e auxilio na resposta a incidentes.

§ 2° As equipes deverdo guiar-se por padrdoes e procedimentos técnicos e
normativos no contexto de tratamento de incidentes de rede orientados pelo Centro e
Tratamento e Resposta a Incidentes de Seguranca em Redes de Computadores da
Administragdo Publica Federal - CTIR Gov.

§ 3° Os testes de identificacdo de vulnerabilidades ndo fazem parte do catalogo de
servicos das equipes.

Art. 12° - A ETIRC sera composta por:
I - Gestor de Seguranga da Informagao;
II — Diretor de TI

II — Um Analista de TI;

Art. 13° - Caso necessario, poderdo ser convocados para comporem
extraordinariamente a ETIRC:

I — Um dos Auditores em exercicio no IFMG

II - Quaisquer membros do Comité de Seguranga da Informagao.

Art. 14° - Para cada uma das posi¢des podera ser designado 1 (um) suplente, com
conhecimento técnico e condi¢des de substituir o titular na execugdo de todas as suas
atribuigoes.

Art. 15° - As ETIR’s locais serdo compostas por:
I - Coordenador de TI local;
II - Técnico de TL.

§ 1° Compete ao Coordenador de TI local responder pelas atividades da ETIR da
qual é membro, devendo comunicar, de imediato, ao Gestor de Seguranca da
Informacdo do IFMG, a ocorréncia de todos os incidentes de seguranca ocorridos na sua
area de atuacdo, conforme orientagdes da ETIRC.

§ 2° Em unidades em que houver apenas um membro no departamento de TI, este
constituira a ETIR Local sob supervisdo da ETIRC.

§ 3° Em unidades em que néo houver equipe de TI, as atividades serdo realizadas

pelos membros da ETIRC ou por membros designados por ela.

CAPITULO V
DA AUTONOMIA

Art. 16° - A autonomia das ETIR’s locais serd compartilhada. As equipes
trabalhardo em conjunto com os outros setores da organizacdo, a fim de participar do
processo de tomada de decisao.
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,CAPiTULO VI
DO CODIGO DE CONDUTA

Art. 17° - Os membros participantes das equipes, ao atuarem em atividades de
tratamento de incidentes de seguranca da informagdo, deverdo se orientar pelo codigo
de conduta a seguir.

I -Manter a confidencialidade de informac¢des referentes as vitimas e aos
envolvidos, assim como qualquer informagdo que possa prejudicar as atividades de
identificacdo de causas e efeitos, investigacdo e resposta. Poderdo ocorrer excegdes
quando houver necessidade e para garantir o bom desempenho das atividades, mediante
grave ameaga ao direito a vida ou entre os membros das equipes.

II - Atuar com cordialidade, urbanidade, disponibilidade e respeito no trato com
vitimas,  envolvidlo e  demais membros, respeitando  suas  limitagdes e
capacidades individuais.

III - Responder com prontiddo as solicitagdes e aos informes de incidentes de
seguranca e vulnerabilidades encontrados.

IV — Atuar com honestidade, veracidade, sinceridade e lealdade.

V — Buscar constantemente boa reputagao.

VI — Nao utilizar nenhum dos conhecimentos adquiridos durante as atividades
para causar danos a terceiros e ao IFMG.

VII - Agir com discri¢do ¢ moderag@o ao responder incidentes - com énfase nas
midias internas e externas -, respeitando hierarquicamente o Comité de Seguranga da
Informagao como o responsavel pela divulgagdo.

VIII — Respeitar a hierarquia das equipes, tanto interna quanto externamente ao
seu publico-alvo.

CAPITULO VII
DOS SERVICOS

Art. 14° - O catalogo de servigos das equipes serd composto dos seguintes itens:

I- TRATAMENTO DE INCIDENTES DE SEGURANCA EM REDES
COMPUTACIONAIS

LI - Definicdo: consiste em receber, filtrar, classificar e responder as solicitagdes
e alertas; além de realizar as analises dos incidentes de seguranca, procurando extrair
informagdes que permitam impedir a continuidade da acdo maliciosa e também a
identificacdo de tendéncias;

LII - Descricio das funcdes e procedimentos que compdem o servico: Os
membros das equipes realizardo as atividades e procedimentos de acordo com diretrizes

devidamente normatizadas a serem expedidas pela ETIRC;

LIII - Disponibilidade do servico: Sera executado quando houver detecgdo de
um incidente pela sua respectiva unidade através da ETIR local;

Boletim de Servico IFMG 11 Outubro de 2014



LIV - Metodologia para execucio do servico: Os membros das equipes locais
analisardo os relatorios gerados pelos aplicativos devidamente instituidos no IFMG. As
decisdes serdo tomadas a partir das informagdes obtidas. As duvidas a respeito dos
incidentes deverdo ser tratadas em conjunto com as demais equipes, conforme inciso
VII do Art. 11 deste documento.

II - DISSEMINACAO DE INFORMACOES RELACIONADAS A
SEGURANCA

IL.I - Definicdo: Este servico fornece, de maneira abrangente, o acesso as
informagdes relacionadas a Seguranga da Informagdo e Comunicagdes aos usuarios que
utilizam as informacdes de propriedade (ou sob guarda do IFMG) ou os servigos de
tecnologia da informagéo do IFMG;

ILII - Descricio das funcdes e procedimentos que compdem o servico: As
equipes locais realizardo eventos e reunides com o objetivo de divulgar a POSIC e as
politicas do governo federal referentes a seguranga da informagao;

ILIII - Disponibilidade do servico: Sera executado quando a ETIR local detectar
a necessidade deste evento, por meio de atualizacdes da legislagio ou mediante
solicitacdo da ETIRC (de acordo com o cronograma anual de atividades de TI).

IL.IV - Metodologia para execucio do servico:

a) O Coordenador de TI local devera se reunir com o publico-alvo para expor as
informagdes;

b) O Gestor de Seguranga da Informagdo devera se reunir com o publico-alvo
localizado na Reitoria para expor as informacgdes.

CAPITULO VIII
DAS REFERENCIAS NORMATIVAS

I - Instru¢do Normativa GSI n° 1, de 13 de junho de 2008, que disciplina a Gestdao de
Seguranga da Informagdo ¢ Comunica¢des na Administragdo Publica Federal, direta e

indireta, e d& outras providéncias;

II - Norma Complementar n° 05/INO1/DSIC/GSI/PR, de 14 de agosto de 2009, Criacdo
de Equipes de Tratamento e Resposta a Incidentes em Redes Computacionais — ETIR.
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