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AcessoRede Wireless IFMG - Campus SantaLuzia

Passo a passo para acesso a Rede Wireless (sem fio)

Estas redes Wireless sao destinadas a toda comunidade académica;
alunos, professores e técnicos administrativos.

e Nomes das Redes Wireless Disponiveis:

IFMG-SANTALUZIA
eduroam

e Usuario e senha de acesso:

Usuario: o0 mesmo nome utilizado no sistema académico. (conecta)
Senha: a senha utilizada para acessar o sistema académico. (conecta)

Exemplo:
Usuario: 0012345@ifmg.edu.br
Senha: 123456
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Configuracdo de rede sem fio em cada dispositivo:

Tutorial configuracao rede: eduroam no Android (2.X)

Tutorial Imagem

Abra o menu de aplica¢des do seu android g &Y it il @2 19h02

e entre nas configuracoes. m .
9 O

Asphalt 4:
AllShare Hitgnxmg Calc.  Calendario

0 & < ¢m

Cham. nao :
Camera = hidas  Config.  Don. iloads

¥ ; T
1 7
; Economia Escrevere
ST e energia  enviar el

L™ e

Gerenc. de
et Gmail GTalk Internet

o n

Selecione a opc¢do "conexdes sem fio e rede". g &Y it 13 19h03
Configuragoes

Conexbes sem fio e rede
¢~ Chamaaas
o) Som
{f_'- Visualizacdo

11 Localizacdo e seguranca

== Aplicacdes
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Tutorial Imagem

Agora selecione a opcédo "Configuracdo Wi-Fi". g &% fdt i1 2 19h04
Configuragdes de Conexao sem fio e rede

Modo Offline
D ivar todas as

wir
Configuracdes Wi-Fi

Configy g~ e gerenciar redes

Coin

Geren

Escolha a rede "eduroam". 18T ikt 113 19h05
Configuragoes Wi-Fi

Redes Wi-Fi

RNP

Obtendo enderego IP de...

eduroam
Protegido cor

AP-03

Protegido com WPA/WPA2 PSK

auditorio2
Fora do intervalo

Carpet

Fora do intervalo, protegido com
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Tutorial Imagem

Agora vocé precisara definir os métodos de autenticacéo, it 11 EE 19h06
no primeiro escolha "PEAP" na autenticacéo de fase 2
escolha "MSCHAPV2".

Meétodd

| PEAP

Autenticacdo de fase 2

| MSCHAPY 2

Cancelar

Na parte de autenticacdo faremos o seguinte, em = it il E 13h07
"Identidade"
preencha conforme a figura ao lado.

o > eduroam
seu-usuario@ifmg.edu.br

[dentidade

Usuario: o mesmo nome utilizado no sistema académico. —
(conecta) seu-usuario@ifmg.edu.br

- . o . [dentidade andnima
Senha: a senha utilizada para acessar o sistema académico.

(conecta)

. . o Senha
"ldentidade anbnima" deixe em branco.

Apos todos os campos preenchido clicar no botéo o
CONECTAR

Conectar Cancelar
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Tutorial configuracao rede: eduroam no Android (4.X)

Tutorial Imagem

Abra o menu de aplica¢des do seu Android e entre nas
configuracoes.

S

BDEDO

Ajuda AllShare Play Calculadora Camera

ChatON Chrome

¥ 1
2=, W [3
Config: Contatos Downloads
Google

& 3 F

Exniail Economiade  Flipboard
energia
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Tutorial Imagem

Caso o seu interruptor Wi-Fi esteja desligado, ligue ! D o] B

L A Config.
Apos ligar, entre no menu Wi-Fi para a descoberta de @
redes disponiveis. Conexdes sem fio e rede

@ wi-Fi »

@ Bluetooth
@ Utilizacao de dados

B8 Mais configuragdes
Dispositivo

¥ Modo de tela de inicio

@ Modo de bloqueio

W som

W visor
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Tutorial Imagem

Escolha a rede "eduroam".

Redes Wi-Fi
AP-03

eduroam ‘
PERENCOBR_GUEST
RNP-Visitantes

40bra01

Cafe Petropolis

cafebaroni

FREST

Pesquisar Wi-Fi Direct
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Tutorial Imagem

Agora vocé precisara definir os métodos de
autenticacéo,

no primeiro escolha "PEAP" na autenticagéo de fase 2 o
escolha "MSCHAPV2". Método EAP
PEAP <{mm

No campo “Certificado CA” selecione a opgdo “Né&o Autenticacdo de fase de 2
validar” ou “Nao Especificado” ou “Nenhum” MSCHAPV? «
Na parte de autenticagéo faremos o seguinte, em Certificado de CA
"Identidade" . ”

) (Nao especificado)
preencha conforme a figura ao lado.
seu-usuario@ifmg.edu.br Certificados de usuario

, . - . (Nao especificado)
Usuario: o0 mesmo nome utilizado no sistema P

académico. (conecta) Identidade

seu-usuario@ifmg.edu.br

Senha: a senha utilizada para acessar o sistema
académico. (conecta) Identidade anénima

"ldentidade anonima" deixe em branco.

Apds todos os campos preenchido clicar no botéo
CONECTAR

Cancelar [ Conectar j
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Imagem

& Rodrigo Correa

< L wi-Fi |

Redes Wi-Fi J Procurando...

=
“a

ClinicaDale

RNP-Visitantes

40bra01

Cafe Petropolis

cafebaroni

FREST

Conectado a rede Wi-Fi eduroam
JuJemah

Pesquisar Wi-Fi Direct
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Tutorial configuracéo rede: eduroam no IOS

Para acessar a rede eduroam com sistema IOS da Apple siga 0s passos
abaixo relacionados.

Tutorial Imagem

V4 ao menu de “Conexdes de redes sem fio (Wi- il TIM = 10:41 o =N

Fi)” e escolha a op¢do de rede “eduroam”. 8
Ajustes Redes Wi-Fi
Wi e

Escolha uma Rede... ¢

v eduroam a= Q
RNP A= ©
Outra...

‘x! W

Solicitar Conexao

As redes conhecidas serdo conectadas
automaticamente. Se nenhuma rede
conhecida estiver disponivel, uma
mensagem perguntara se deseja
conectar-se a uma nova rede.
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Tutorial Imagem

Nos campos usuério e senha insira as informacdes sl TIM 10:41 o =m
de autenticagdo. : . :
Em seguida, escolha a op¢ao “Conectar”. HghE @ sRa peie BEee

Cancelar i git& 3 Senha conectar

usuério = seu-usuario@ifmg.edu.br

il .

. . . Nome de Usuario seu-usuario@ifmg.edu.br
Usuario: o0 mesmo nome utilizado no sistema

académico. (conecta) e veeesesene 'l ‘

.

Senha: a senha utilizada para acessar o sistema |
académico. (conecta)

Apds tudo os campos preenchidos clicar no botao
CONECTAR

1]2]3]4]sfs]7]8]o]o0
-1/]: ] [ s]ele]
~ HEEB0E <

retorno
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Tutorial Imagem

Serda apresentada a tela com informagdes do il TIM 10:40 o =m

certificado, clique em “Aceitar”. .
Digite a Senha | Certificado

prometheus.na-df.r...
eduroam.rmp.br
Nao Verificado

Descricao Autenticagac de Cliente

Expira 24/07/2017 16:55:06

Mais Detalhes >

s

Pronto, seu dispositivo esta pronto para utilizar a rede eduroam.
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Tutorial configuracao rede: IFMG-SANTALUZIA no Android (2.X)

Tutorial Imagem

Abra o menu de aplica¢des do seu android 3 >®Y it a1l @2 19h02
e entre nas configuracdes. .

G ]

- 4
Asphait 4:

AllShare Elite Racing Calc. Calendario

0 & < 4m

Cham. nao
Cémera e Config. Do iloads

E 3 T B

Economia Escrevere
E de energia  enviar el

LA™ e

Gerenc. de
frel Gmail GTalk Internet

o n

Selecione a opc¢do "conexdes sem fio e rede". g 8% it 1 E 19h03
Configuragoes

= Conexdes sem fio e rede
¢~ Chamaaas

=f)) Som

{I— Visualizacdo

:#1 Localizacdo e seguranca

== Aplicacdes
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Tutorial Imagem

Agora selecione a opcédo "Configuracdo Wi-Fi". g &% fdt i1 2 19h04

Configuragdes de Conexao sem fio e rede

M(}d(} Offline
D - todas as

wir

Configuracdes Wi-Fi

Configy g~ e gerenciar redes

Corn u,,u:ues Bluetooth

Geren ne it-'Tlrlt-' o nome

Jart. con
u telefon

Escolha a rede "IFMG-SANTALUZIA". el K it A 19h05
Configuragoes Wi-Fi

Redes Wi-Fi

RNP

Obtendo enderego IP de...
IFMG-SANTALUZIA
FIOTEgIOD COm sUe. ™ I:H:‘
AP-03

Protegido com WPA/WPA2 PSK

auditorio2
Fora do intervalo

Carpet
Fora do intervalo, protegido com
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Tutorial Imagem

Agora vocé precisara definir os métodos de autenticacéo,
no primeiro escolha "PEAP" na autenticacéo de fase 2
escolha "MSCHAPV2".

Meétodd

| PEAP

Autenticacdo de fase 2

| MSCHAPY 2

Cancelar

Na parte de autenticacdo faremos o seguinte, em = it il E 13h07
"Identidade"
preencha conforme a figura ao lado. IEMG- SANTALUZIA

seu-usuario@ifmg.edu.br

[dentidade

Usuario: o mesmo nome utilizado no sistema académico. —
(conecta) seu-usuario@ifmg.edu.br

- . o . [dentidade andnima
Senha: a senha utilizada para acessar o sistema académico.

(conecta)

. . o Senha
"ldentidade anbnima" deixe em branco.

Apds todos os campos preenchido clicar no botéo o
CONECTAR

Conectar Cancelar
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Tutorial configuracao rede: IFMG-SANTALUZIA no Android (4.X)

Tutorial Imagem

Abra 0 menu de aplica¢des do seu Android e entre nas
configuracoes.

S

l \
I o)) X |5 . ' ;
Ajuda AllShare Play Calculadora Camera

ChatON Chrome

¥ 1
2=, W [3
Config: Contatos Downloads
Google

& 3 F

Exniail Economiade  Flipboard
\ energia

Game Hub
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Tutorial Imagem

Caso o seu interruptor Wi-Fi esteja desligado, ligue ! D o] B

L A Config.
Apos ligar, entre no menu Wi-Fi para a descoberta de @
redes disponiveis. Conexdes sem fio e rede

@ wi-Fi »

@ Bluetooth
@ Utilizacao de dados

B8 Mais configuragdes
Dispositivo

¥ Modo de tela de inicio

@ Modo de bloqueio

W som

W visor
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Tutorial Imagem

Escolha a rede "IFMG-SANTALUZIA".

Redes Wi-Fi
AP-03

IFMG-SANTALUZIA
PERENCOBR_GUEST
RNP-Visitantes

40bra01

Cafe Petropolis

cafebaroni

FREST

Pesquisar Wi-Fi Direct
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Tutorial Imagem

Agora vocé precisara definir os métodos de
autenticacéo,

no primeiro escolha "PEAP" na autenticacdo de fase 2 JANIER ST Tl

escolha "MSCHAPV2". Método EAP
B _ o PEAP <{mm
No campo “Certificado CA” selecione a opc¢éo “Né&o
validar” ou “Nao Especificado” ou “Nenhum” Autenticacio de fase de 2
- . MSCHAPV2 «
Na parte de autenticacdo faremos o seguinte, em
"Identidade” Certificado de CA

preencha conforme a figura ao lado.

. ; (Nao especificado)
seu-usuario@ifmg.edu.br i

. - ] Certificados de usuario
Usuario: o0 mesmo nome utilizado no sistema

ami Nao especificado
académico. (conecta) ( P )

L . Identidade
Senha: a senha utilizada para acessar o sistema

académico. (conecta)

seu-usuario@ifmg.edu.br

. ) . Identidade anénima
"ldentidade anbnima" deixe em branco.

Apds todos os campos preenchido clicar no botéo
CONECTAR

‘ Cancelar [ Conectar j
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Tutorial Imagem
& Rodrigo Correa

< L wi-Fi |

Redes Wi-Fi J Procurando...

IFMG-SANTA LUZIA

=
“a

ClinicaDale

RNP-Visitantes

40bra01

Cafe Petropolis

cafebaroni

FREST

Conectado a rede Wi-Fi IFMG-SANTALUZIA

Pesquisar Wi-Fi Direct
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Tutorial configuracéo rede: IFMG-SANTALUZIA no 10S

Para acessar a rede: IFMG-SANTALUZIA com sistema |IOS da Apple siga os
passos abaixo relacionados.

Tutorial Imagem
V4 ao menu de “Conexdes de redes sem fio (Wi-  wil. TIM = 10:41 o =m
Fi)”

e escolha a opgdo de rede “IFMG-SANTALUZIA”. Ajustes Redes Wi-Fi
Wi @)

[F}

Escolha uma Rede... ¢

v IFMG-SANTALUZIA &= ©

RNP A= g

Outra... >

Solicitar Conexao m ‘

As redes conhecidas serdo conectadas
automaticamente. Se nenhuma rede
conhecida estiver disponivel, uma
mensagem perguntara se deseja
conectar-se a uma nova rede.
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Tutorial

Imagem

Nos campos usuério e senha insira as informacées de sl TIM 10:41 o =m

autenticacéo.
Em seguida, escolha a opcao “Conectar”.

usuério = seu-usuario@ifmg.edu.br
Usuario: 0 mesmo nome utilizado no sistema
académico. (conecta)

Senha: a senha utilizada para acessar o sistema
académico. (conecta)

Ap06s tudo os campos preenchidos clicar no botdo
CONECTAR

Cancelar Digite 3 Senha Cconectar

Y -
Nome de Usuario seu-usuario@ifmg.edu.br

Senha ecccsccecceel

.

1]2]3]4]sfs]7]8]o]0

-1/]: ] [ s]ele] "
~ HEB0E <

retorno
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Tutorial Imagem

Serda apresentada a tela com informagdes do . TIM 10:40 o =m

certificado, clique em “Aceitar”. e
Digite a Senha ' Certificado

i 7 ) -

prometheus.na-df.r...
edurcam.rmp.br
Nao Verificado

Descricdo Autenticagio de Cliente

Expira 24/07/2017 16:55:06

Mais Detalhes >

Pronto, seu dispositivo esta pronto para utilizar a rede IFMG-SANTALUZIA
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Tutorial configuracao eduroam no Windows 7

Tutorial Imagem

1
Vé em "*Painel de Controle™ procure por e e
"Rede e Internet™ clique para abrir.

Ajuste as configuragdes do computador Exibir por:  Categoria ¥

™ Sistema e Seguranca
4.@ Verificar o status do computador

Fazer backup do computador

Contas de Usuario
@' Alterar o tipo de conta

Encontrar e corrigir problemas Apa réncia e Personaﬁzagéo

Rede e Internet w Alterar o tema
Al | de fundo da drea de trabalh
&! Exibir o status e as tarefas da rede erar plano de fundo da area de trabalno
Li

Ajust lugdo da tel
&2, Escolher opgfes de grupo deméstico e de Justara feselucan da tela
compartilhamento Relogio, Idioma e Regido

7 Hardware e Sons Alterar os teclados ou outros métodos de
{ entrada

%‘ Exibir impressoras e dispositives g
Adicionar um dispositivo @ W Facilidade de Acesso
Conectar a um projetor Iu Permitir que o Windows sugira configuragdes
Ajustar as configuragdes de mobilidade

Otimizar exibigdo visual
comumente usadas

B Programas
k“.j Desinstalar um programa

Obter programas
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2.
Agora clique em ""Central de Rede e o '.
/ | = - =
. " \ » Painel de Controle » Rede eInternet » - -4 Pesquisar Painel de Controle
Compartilhamento™. €® B N Ed q £

S e

Pagina Inicial do Painel de

Controle Central de Rede e Compartilhamento

Exibir o status e as asdarede | Conectar a uma rede
Sistema e Seguranca Exibir computad ispositivos de rede | Adicionar um dispositive sem fio 3 rede
Rede e Internet Grupo Domé

Hardware e Sons Escelher opgdes de grupo deméstice e de compartilhamente

Programas Opgoes da Internet
Contas de Usudric Alterar a home page | Gerenciar complementos do navegador

P S Excluir histdrice de navegagde e cockies
Aparéncia e Personalizagdo

Reldgio, Idioma e Regido Utilitario de placa de WLAN ..

Facilidade de Acesso
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3.
Do lado esquerdo de sua tela ha um menu de opgdes, —
d pe ’{:\ . | v~ <« Rede elnternet » Central de Rede e Compartilhamento - Pesquisar Painel de Controle Fe

escolha a opcdo ""Gerenciar redes sem fio™'. o N — —

Pagina Inicial do Painel de

Controle Exiba suas informagdes basicas de rede e configure as conexdes

| = Visualizar mapa completo
A K wd
.q .

Alterar as configuragtes do GTI-RJ-MOTEDS Warias redes Internet
adaptador (Este computadar)

Gerenciar redes sem fio

Exibir redes ativas Conectar ou desconectar

| mpJocal Tipo df acesso: Intern#
;: Rede do dominio Conexdes: M Conexdo de Rede sem
h Fic (RMP)

Alterar as configuragdes de
compartilhamento avangadas

Rede nio identificada Tipo de acesso: ~ Sermn acesso a rede
_ Conexdes: U VirtualBox Host-Only
Rede publica ™ N

Metwork

Alterar as configuragdes de rede

‘E, Configurar uma nova conexdo ou rede
=

Configurar uma conexdo sem fio, de banda larga, dial-up, ad hec ou VPN; ou configurar
um roteador ou ponto de acesso.

i. Conectar a uma rede

Consulte também Conectar ou reconectar a uma conexdo de rede sem fio, com fio, dial-up ou VPN.

Firewall do Windows

Grupoe Doméstico *% . . .
Acessar arquives e impressoras localizados em outros computadores da rede ou alterar as
Opgées da Internet configuragdes de compartilhamento.

Escolher opgdes de grupe doméstico e de compartilhamento
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Tutorial Imagem

4,
Clique em ""Adicionar"".

"{q—\ . djﬂ] <« Rede elnternet » Gerenciar Redes Sem Fio b Pesquisar Gerenciar Redes Serm Fio pel

Gerenciar redes sem fio que usem (Conexdo de Rede sem Fio)

O Windows tenta se conectar a essas redes na ordem listada abaixo.

Adicionar  Propriedades do adaptador  Tipos de perfil  Central de Rede e Compartilhamento
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5.
Escolha a opcdo ""Criar um perfil de rede ~

P " P « . :EE[I] « Rede e Internet » Gerenciar Redes Sem Fio
manualmente™. o

Geren

0 Windd =/ ! Conectar-se manualmente a uma rede sem fio

HIEE Como deseja adicionar a rede?

L- Criar um perfil de rede manualmente
Isso cria um novo perfil de rede ou localiza uma rede nte & salva um perfil
para ela no computador, Vocé precisa conhecer o nome da rede (S5I0) & a chave
de seguranga (se aplicavel).

Criar rede ad hoc

Cria uma rede temporaria para o cempartilhamento de arguives ou de uma
conexdo com a Internet

Cancelar
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6.
Faca as configuracfes conforme figura ao lado.

Nome da rede: eduroam
Tipo de sequranga: WPA2-Enterprise Geren
Tipo de crlptografla: AES 0 Winda @ 2! Conectar-se manualmente a uma rede sem fio

Siga clicando em "Avancar"". Adici
clonar | Digite as informacdes da rede sem fio que deseja adicionar

Mome da rede: eduroam

Tipo de seguranga: [WPAZ—Enterprise

Tipo de criptografia: [AES

Chave de Seguranga: Ocultar caracteres

[¥]Iniciar esta conexdo automaticamente

[T Conectar mesmo que a rede ndo esteja transmitindo

Aviso: com esta opgde, a privacidade do computador podera estar em risco.

[ Avangar J[ Cancelar
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Tutorial Imagem

7.

) '@ . djﬂ] « Rede elnternet » Gerenciar Redes Sem Fio
Uma mensagem aparecera dizendo que a rede e —

eduroam

.. A . ~ Geren

foi adicionada com éxito, porem ainda ndo

terminamos O Windg \ ./ 2! Conectar-se manualmente a umna rede sem fio
a configuracdo, vocé agora deve clicar em "Alterar B

configuracdo de conexdo™. Adicionar

eduroam adicionado(a) com éxito

Redes que v

—— ed
o . . -
& 2 Alterar configuracdes de conexdo
O&E erar as

Abre as propriedades da conexdc para que eu p
configuragdes.

utomati...
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8. -
U menu aparecerd com duas abas, 0 elas: ENN. 1 feecimne » Goercintessembi -, | roniarGemmeareis sen o

A

Conexdo e Seguranga Geren

. " .
O Windd (o) 2l Conectar-se manualmente a uma rede sem fio

Escolha a aba seguranca, escolha o primeiro método
de autenticacao de rede:

. . . . Adicionar d Propriedades de Rede Sem Fi
Microsoft: EAP protegido (PEAP), ap6s fazer isso o e -
clique no botao ao lado REd‘“q”e;’
""Configuragdes', conforme figura ao lado. Lu ©

ol

Tipo de seguranga: [WPAZ—Enterprise

Tipo de criptografia: [AES

Escolha um método de autenticacdo de rede:
[Microsof't: EAF protegido (FEAF) '] ’ Configuractes

[#] Lembrar minhas credenciais para esta conexdo
sempre que fizer logon

Configuracdes avancadas

oK ] ’ Cancelar
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9.

Nessa etapa vocé deve desmarcar a opcdo ""Validar
certificado do servidor™ e

escolher o segunda método de autenticacdo, "'Senha

0

Geren
segura (EAP_MSCHAP V2) ' Propriedades EAP Protegidas

0 Windd '\_\_ﬂ/

H H x " H " A CE :
Depois clique no botdo ""Configurar...” ao lado do = SameeEr _
; i N Adicionar [ validar certificado do servidor
méodo de autenticacdo
Redes que v onectar-se a estes servidores:
utamati..,

Figura ao lado. Eh N

]

[ AddTrust External CA Root

[ Autoridade Certificadora Raiz Brasileira v1

[ Autoridade Certificadora Raiz Brasileira v2

[] Baltimore CyberTrust Root

[T certum ca

[ class 3 Public Primary Certification Autharity

4| il | 3

M&o solictar 80 usugrio autorizagdo para novos servidores ou
autoridades de certificacdo confiaveis.

Selecionar Método de Autenticacio:

[Senha segura (EAP-MSCHAP v2) '] [ Configurar...

Ativar Reconex3o Répida
[] Imper Protecdo de Acesso & Rede

["] besconectar se o servidor ndo tiver TLV com ligag3o de criptografia

["] Habilitar Privacidade de
Identidade

oK ] [ Cancelar
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10.
Desmarque a opgo de: K ) « Reecintemet » GeencirfedessemPo <[4
""Usar automaticamente meu nome e senha —

de logon do Windows (e o dominio, se houver)"
de OK.

Geren

Propriedades EAP Protegidas
0 Windg |

Propriedades de EAP MSCHAPvZ

Adicienar

Ao conectar-se:
Redes que w

e 0 Usar automaticamente meu nome e senha de utomati..
Li logon do Windows (e o dominio, se houver).

[ 0K ] ’ Cancelar ]

[ Autoridade Certificadora Raiz Brasileira v2

[ Baltimore CyberTrust Root

[ certum CA

[ class 3 Public Primary Certification Authority

LN [ | *

Mao solicitar o usuario autorizagdo para novos servidores ou
autoridades de certificagdo configveis.

Selecionar Método de Autenticacao:

[Senha segura (EAP-MSCHAR v2) '] ’ Configurar...

Ativar Reconex&o Répida
|| Impor Protecdio de Acesso & Rede
|| Desconectar se o servidor nda tiver TLV com ligac3o de criptografia

|| Habilitar Privacidade de
Identidade

oK ] [ Cancelar
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11.
Agora de OK novamente e volte para 0 menu de
opcoes da tela ao lado.

V4 até o botdo de ""Configuracbes avancadas™.

! Conectar-se manualmente a uma rede sem fio

Figura ao lado. O Windd L.~/

Adicionar ed eduroam Propriedades de Rede Sem Fio

Redes que v Seguranca
- od
AL

Tipo de seguranga: [WP.A?_—Enterprise

Tipo de criptografia: [AES

Escolha um método de autenticacgo de rede:
[Microsof't: EAF protegido (FEAF) V] ’ Configuractes

Lembrar minhas credenciais para esta conexdo
sempre que fizer logon

Configuracdes avangadas

@

OK ] [ Cancelar

P
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12.

No menu de configuracdes avangadas vocé tera duas
novas abas, sdo elas:

Configuracao 802.1X e Configuracéo do padréo
802.11

O Windg .=/ ! Conectar-se manualmente a uma rede sem fio

Verifique se vocé esta na primeira .

aba Configura(;éo 802.1X Adicionar ed edun Configuragdes avancadas

marque a opgéo ""Especificar o modo de REdesq”e: [cd
. ~ e E—— &

aUtentlcagaO ) L. Especificar o modo de autenticacso:

e logo abaixo em um Drop Down Menu, selecione a -

opcéo

"Autenticacao de usuario™.

utomati..

[Autenﬁmgfo de usuario '] [}alvar redendiais ]

Excluir credenciais para tod

. . [ Habilitar logon dnico para esta rede
Feito isso de OK, OK novamente e Fechar.

(@) Executar imediatamente antes do logon de usudrio

Vocé deve estar agora no Gerenciador de Redes sem Executer imediatamente apés o logon de usuzrio

fio do Windows, 10

e deverd estar aparecendo uma rede com 0 nome Pemitr que cabas de didlago adidanais sejam
exibidas durante o logon dnico

de HEduroam", Esta rede usa LANs separadas virtuais para

autenticacdo de maquina e de usudrio

feche esse Gerenciador e faca conexdo com a rede
eduroam.




Tutorial

13.

Se tudo der certo vocé deve receber uma aviso
de Autenticacdo de Rede,

use sua credencias seu-usario@ifmg.edu.br e
sua senha do sistema académico (conecta).
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Seguranga do Wmdowsl

Autenticagdc de Rede
Digite as credenciais do usuario

Informacdes de logon adicionais sdo necessarias.

<> Digitar/selecionar informagées de logon adicionais
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Tutorial configuracao rede: IFMG-SANTALUZIA no Windows 7

Tutorial

1.
Vé em "Painel de Controle™ procure por
"Rede e Internet™ clique para abrir.

Imagem

Ajuste as configuragdes do computador

il  Sistema e Seguranca
% Verificar o status de computador
#  Fazer backup do computador
Encentrar e corrigir problemas

Rede e Internet
@l Exibir o status e as tarefas da rede

“&2, Escolher opgdes de grupo doméstico e de
compartilhamento

, [ Hardware e Sons
ﬁ " Exibir impressoras e dispositivos
i Adicionar um dispositivo
Cenectar a um projetor

Ajustar as configuragdes de mobilidade
comumente usadas

Desinstalar um programa
Obter programas

p.j Programas

- Pesquisar Painel de Controle pel

Exibir por:  Categoria ™

Contas de Usuario
@' Alterar o tipo de conta

Aparéncia e Personalizacdo
Alterar o tema

Alterar plano de fundo da drea de trabalho
Ajustar a resolucdo da tela

Relogio, Idioma e Regido
Alterar os teclades ou outros métodos de
entrada

Facilidade de Acesso
Permitir que o Windows sugira configuragdes
Otimizar exibigdo visual
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2.
Agora clique em ""Central de Rede e o '.
[ [ : - : .
. . . » Painel de Controle » Rede elnternet » - [+ Pesquisar Painel de Controle
Compartilhnamento™. €® B — Ed q 4=

i

Pagina Inicial do Painel de

Controle Central de Rede e Compartilhamento

Exibir o status e as asdarede | Conectarauma rede
Sistema e Seguranga Exibir computad ispositives de rede | Adicionar um dispositive sem fic 3 rede

Rede e Internet Grupo Domé
Hardware e Sons Escolher opgdes de grupo deméstico e de compartilhamente

Programas Opgoes da Internet
Contas de Usuario Alterar a home page | Gerenciar complementos do navegador

- S Excluir histdrico de navegagdce e cookies
Aparéncia e Personalizagdo

Relégio, Idioma e Regide Utilitario de placa de WLAN ...

Facilidade de Acesso
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3.
Do lado esquerdo de sua tela hd& um menu de opgdes, - ; _ ,

X . < Jid ~= <« Redeelnternet » Central de Rede e Comnpartilhamento - Pesquisar Painel de Controle 2
escolha a opgéo ""Gerenciar redes sem fio™. — o — .

Pagina Inicial do Painel de @ i

Controle Exiba suas informagdes basicas de rede e configure as conexdes

i = Visualizar mapa completo
Ay = @
.q .

Alterar as configuragdes do GTI-RJ-MOTEDS Varias redes Internet
adaptador (Este computadaor)

Gerenciar redes sem fio

Alterar as configuracies de Exibir redes ativas Conectar ou desconectar

compartilhamento avangadas Tioo d Internet
ipo de acesso: ntern
rnp.local P

. I .
Rede do dominic Conexdes: ol Conexdo de Rede sem

Fio (RMP)

Rede nio identificada Tipo de acesso: Sem acesso a rede

Rede publica Conexdes: & VirtualBox Hest-Only

Metwork

Alterar as configuragdes de rede

’{Lﬁ. Configurar uma nova conexdo ou rede
=

Configurar uma conexdo sem fio, de banda larga, dial-up, ad hoc ou VPN; ou configurar
um roteador ou ponto de acesso.

i. Conectar a urma rede

Consulte também Conectar ou reconectar a uma conexdo de rede sem fio, com fio, dial-up ou VPN,

Firewall do Windows

Grupo Domeéstico *& . . .
Acessar arquivos e impressoras localizados em ocutros computadores da rede ou alterar as
Opgées da Internet configuragées de compartilhamento.

Escolher opgdes de grupo domeéstico e de compartilhamento
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Tutorial Imagem
4
"

: " e " =
Cllque em "Adicionar". Q":‘ . djﬂ] « Rede elnternet » Gerenciar Redes 5em Fio - Pesquisar Gerenciar Redes Semn Fio e

Gerenciar redes sem fio que usem (Conexdo de Rede sem Fio)

0 Windows tenta se conectar a essas redes na ordem listada abaixo.

Adicionar  Propriedades do adaptador  Tipos de perfil  Central de Rede e Compartilhamento




5.
Escolha a opcéo *'Criar um perfil de rede
manualmente™.
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o—

« ‘ djﬂ] « Rede eInternet » Gerenciar Redes Sem Fio -

Geren

- { a g =
0 Windg L./ «ll Conectar-se manualmente a uma rede sem fio

ey Como deseja adicionar a rede?

Lr Criar um perfil de rede manualmente
Isso cria um novo perfil de rede ou localiza uma rede nte & salva um perfil
para ela no computador, Vocé precisa conhecer o nome da rede (35I0) e a chave
de segurancga (se aplicavel).

Criar rede ad hoc

Cria uma rede tempordria para o compartilhamento de arquives cu de uma
conexdo com a Internet

Cancelar
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6.
Faca as configuracfes conforme figura ao lado.

Nome da rede: IFMG-SANTALUZIA
Tipo de sequranga: WPA2-Enterprise Geren
TIpO de crlptografla: AES 0 Windd @ ! Conectar-se manualmente a uma rede sem fio

Siga clicando em "Avancar"". Adici
1erenar Digite as informacdes da rede sem fio que deseja adicionar

Mome da rede: IFMG-SANTALUZIA

Tipo de seguranca: [WPA?_—Enterprise hd l

Tipo de criptografia: [AES ,l

Chave de Seguranga: Ocultar caracteres

[¥]Iniciar esta conexdo automaticamente

[T Conectar mesme que a rede ndo esteja transmitindo

Aviso: com esta opgdo, a privacidade do computador poderd estar em risco.

[ Avangar J[ Cancelar




Tutorial

7.

Uma mensagem aparecera dizendo que a rede
IFMG-SANTALUZIA

foi adicionada com éxito, porem ainda ndo terminamos

a configuragdo, vocé agora deve clicar em "Alterar
configuracao de conexdo"'.
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Imagem

'@ ‘ djjj] « Rede elnternet » Gerenciar Redes Sem Fio

Geren

0 Windd

Adicionar

Redes que v

[ W
-

e/ ! Conectar-se manualmente a uma rede sem fio

eduroam adicionado(a) com éxito

= Alterar configuracdes de conexdo «
Abre as propriedades da conexdo para que eu possaWterar as

configuragdes.

utomati...
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8. -
Um menu aparecerd com duas abas, 20 elas: PR feiecinenes » GermcfedessemFo -4} esubarGeenar s et 5

—

Conexdo e Seguranga Geren

- fil .
OWindd .o/ 2l Conectar-se manualmente a uma rede sem fio

Escolha a aba seguranca, escolha o primeiro método de
autenticacdo de rede:
Microsoft: EAP protegido (PEAP), apds fazer isso

clique no bot&o ao lado Redes que v Conexdo | Seguranca

""Configuragdes', conforme figura ao lado. ;h =
-

Adicionar ed eduroam Propriedades de Rede Sem Fio

Tipo de seguranga: [WPAZ—Enterprise

Tipo de criptografia: [AES

Escolha um método de autenticacdo de rede:
[Microsof't: EAF protegido (FEAF) V] ’ Configuragtes

[#]Lembrar minhas credenciais para esta conexdo
sempre que fizer logon

Configuractes avancadas

CK ] ’ Cancelar
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9.

Nessa etapa vocé deve desmarcar a opcdo ""Validar
certificado do servidor' e

escolher o segunda método de autenticacdo, "'Senha

0

Geren
segura (EAP‘MSCHAP V2) . Propriedades EAP Protegidas

O Windg 'u

H H x " H " A CE :
Depois clique no botdo ""Configurar...” ao lado do = Ceeesn ,
A i N Adicionar [ validar certificada do servidor
méodo de autenticacdo
Redes que v onectar-se a estes servidores:
utomati..,

Figura ao lado. ;h y

]

|| AddTrust External CA Roat

[ Autoridade Certificadora Raiz Brasileira v1

[ Autoridade Certificadora Raiz Brasileira v2

[] Baltimore CyberTrust Root

[ certum ca

[ Class 3 Public Primary Certification Autharity

4| (1l | 2

M&o solidtar o usugrio autorizagdo para novos servidores ou
autoridades de certificacdo confiaveis.

Selecionar Método de Autenticacdo:

[senha sequra (EAPMSCHAP v2) v [ configurar...

Ativar Reconex3o Rapida
[| Impor Proteg3o de Acesso & Rede

[| Desconectar se o servidor ndo tiver TLV com ligagdo de criptografia

[| Habilitar Privacidade de
Identidade

oK ] [ Cancelar
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10.
esmargue a 0pio de K 1 reiecivinc ) G iessenvo -] e
""Usar automaticamente meu nome e senha —

de logon do Windows (e o dominio, se houver)"
de OK.

Geren

Propriedades EAP Protegidas
0 Windg |

Propriedades de EAP MSCHAPvZ

Adicienar
Ao conectarse:
Redes que v

) 2d m Usar automaticamente meu nome & senha de utormati..
LH logon do Windows (e o dominio, se houver).

’ oK ] ’ Cancelar ]

[ Autoridade Certificadora Raiz Brasileira v2

[] Baltimere CyberTrust Root

[ certum CA

[ class 3 Public Primary Certification Authority

4 [T | »

M&o solicitar ao usugrio autorizacio para novos servidores ou
autoridades de certificacdo confiaveis.

Selecionar Método de Autenticagso:

’Senha segura (EAP-MSCHAR v2) '] [ Configurar...

Ativar Reconex&o Rapida
[ Impor Protecio de Acesso & Rede
["] Desconectar se o servidor ndo tiver TLV com ligagdo de criptografia

[ Habilitar Privacidade de
Identidade

OK ] ’ Cancelar
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1. -
Agora de OK novamente e volte para o menu de opsdes (SN 7 < fuie siiane » o peessembi ||
s \_.T-:':

datela ao lado. ==
V4 até o botdo de ""Configuracbes avancadas™.

Geren

O Winddg | i !l Conectar-se manualmente a urna rede sem fio

Figura ao lado. \Z/

Adicienar ed eduroam Propriedades de Rede Sem Fio

Redes que w Sequranca
m—— ed
AL

Tipo de seguranga: [WP.A?_—Enterprise

Tipo de criptografia: [AES

Escolha um método de autenticacdo de rede:

[Microsof't: EAF protegido (FEAF) V] [ Configuracies

Lembrar minhas credenciais para esta conexdo
sempre que fizer logon

Configuracdes avangadas

i)

OK l ’ Cancelar




12.

No menu de configuracdes avangadas vocé tera duas
novas abas, sdo elas:

Configuracao 802.1X e Configuracéo do padréo
802.11

Verifique se vocé esta na primeira aba, Configuragéo
802.1X

marque a opgao ""Especificar o modo de
autenticacéo",

e logo abaixo em um Drop Down Menu, selecione a
opgdo "Autenticacao de usuario".

Feito isso de OK, OK novamente e Fechar.

Vocé deve estar agora no Gerenciador de Redes sem fio
do Windows,

e devera estar aparecendo uma rede com o nome

de "IFMG-SANTALUZIA™,

feche esse Gerenciador e faca conexdo com a rede
eduroam.

0 Windd A

Adicionar

Redes que v

m— ed
Lh
=
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| ! Conectar-se manualmente a uma rede sem fio

ed

edun

oo

Configuragfes avangadas

Especificar o modo de autenticacdo:

’nutentiag’?'o de usudrio V] [}alvar credendais ]

Excluir credenciais para tod

[ Habilitar logon tnico para esta rede
(@) Executar imediatamente antes do logon de usudrio
Executar imediatamente apds o logon de usuario
10

Permitir que caixas de didlogo adidonais sejam
exibidas durante o logon nico

Esta rede usa LANs separadas virtuais para
autenticacdo de maguina e de usudrio

utormati...
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Tutorial

13.

Se tudo der certo vocé deve receber uma aviso

de Autenticacdo de Rede,

use sua credencias seu-usario@ifmg.edu.br e sua senha
do sistema académico (conecta).

Rua Erico Verissimo, 317, Londrina - Santa Luzia, MG | CEP: 33115-390
Tecnologia da Informagdo - CAMPUS SANTA LUZIA

Seguranga do Wmdowsl

Autenticagdo de Rede
Digite as credenciais do usudario

Informacdes de logon adicionais sdo necessarias.

< Digitar/selecionar informagées de logon adicionais
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Problemas com seu 0 acesso?

Se ndo conseguiu acessar no seu dispositivo seguindo os
passos acima.

Procure o setor de Tecnologia da Informacao

IFMG - Campus Santa Luzia.




