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Resumo: Este resumo expandido apresenta o desenvolvimento de uma interface de hardware reconfiguravel
para criptografia assimétrica que permite a troca segura de dados. Hardwares reconfigurveis permitem o
desenvolvimento deste tipo de dispositivo com seguranca e flexibilidade e possibilitam a mudanga de
caracteristicas no projeto com baixo custo e de forma rapida.

Abstract: This paper presents the development of an asymmetric cryptography reconfigurable hardware
interface to allow a safe data communication. Reconfigurable hardwares allows the development of this kind
of device with safety and flexibility, and offer the possibility to change some features with low cost and in a fast
way.




INTRODUCAO:

Atualmente a comunicacdo segura é imprescindivel para assuntos de guerra, economia e até mesmo
para o cidadao comum que utiliza, por exemplo, os servicos de compras pela internet. Assim, é necessario
um modo de proteger e garantir a integridade dessas informacdes. A criptografia € usada como uma técnica
de transformacgédo de dados, segundo um cédigo, ou algoritmo, para que eles se tornem ininteligiveis, a nao
ser para quem possui a chave do cddigo (TERADA, 2000). Existem duas técnicas basicas usadas na
criptografia: transposicdo e substituicdo. A primeira é feita trocando as letras de posicdo em uma frase, a
segunda substitui, por exemplo, letras em uma frase por outras letras (SINGH, 2011).

A criptografia pode ser classificada, também, quanto ao nimero de chaves utilizadas no processo de
cifragem/decifragem como simétrica e assimétrica. Na criptografia simétrica, emissor e destinatario
compartilham a mesma chave, combinada previamente, para comunicacgdo. Ja a criptografia assimétrica foi
desenvolvida com o intuito de suprir a grande desvantagem do modelo simétrico, conseguir distribuir de
forma segura e eficiente a chave (SINGH, 2011). Para isso, sdo utilizadas duas chaves, uma publica,
propriedade Unica de um ente e divulgada livremente, e uma chave privada, conhecida somente pelo
remetente e utilizada para decifrar a mensagem codificada com sua chave publica.

Criptografia em hardware é mais segura que a desenvolvida em software devido a dificuldade de se
quebrar a chave e/ou descobrir como esse foi implementado. Os dispositivos reconfiguraveis permitem o
desenvolvimento deste hardware de maneira segura e com uma grande flexibilidade (MATSUI, 1994;
MORENO; PEREIRA; CHIARAMONTE, 2005).

Field Programmable Gate Array (FPGA) é um circuito programavel composto por milhares de
unidades légicas idénticas conhecidas como Look-Up Tables (LUTs). Essas podem ser configuradas de
acordo com a aplicacdo, podendo desempenhar o papel de qualquer funcao logica béasica. Apds escolhida
suas fungdes, as LUTs podem ser interconectadas por meio de trilhas condutoras e switches programaveis,
podendo assim desempenhar entre outras fungées, a funcéo de circuitos légicos combinacionais (ARANTES;
CARDOSO, 2008).

Para desenvolver o algoritmo de EIGamal em hardware sera utilizado o teste probabilistico de Miller-
Rabin para geracdo de numeros primos e a pseudoaleatoriedade serd implementada seguindo o algoritmo
Linear Feedback Shift Register (LFSR) que, por ser originalmente desenvolvida em hardware, melhor se

adaptara ao cenario da pesquisa.



METODOLOGIA:

Inicialmente, a pesquisa foi guiada pela pesquisa bibliografica, momento em que foram estudadas
técnicas de criptografia. Partindo dos resultados obtidos nessa fase optou-se pela escolha do criptossistema
de ElGamal como algoritmo assimétrico alvo para implementacao tanto em hardware quanto em software. Ao
estudar tal criptossistema observou-se que o correto funcionamento desse estava sujeito a outros algoritmos
internos a esse sistema de criptografia, portanto, a préxima fase do projeto consistiu no estudo de algoritmos
de geracdo de numeros pseudoaleatérios, nimeros primos e multiplicacao/exponenciacdo de nimeros com
grandes quantidades de casas decimais. Estudados os algoritmos e técnicas necessarias para o
desenvolvimento do projeto, a préxima fase concentrou-se na implementacédo de um software funcional que
executasse desde a geracdo de chaves, até o processo de cifragem/decifragem de mensagens utilizando
ElGamal. Validado o funcionamento do software, a fase seguinte consistiu no estudo de técnicas de
desenvolvimento de hardware reconfiguravel, por Ultimo, iniciou-se com o processo de desenvolvimento do
hardware em FPGA, que se estendeu até a validacdo de uma primeira versdo com os processos de cifragem
e decifragem funcionais. Nas secfes abaixo sdo expostos de forma sucinta 0s principais conceitos
necessarios para o entendimento dos mecanismos necessarios para o desenvolvimento do criptossistema de

ElGamal.

1 NUMEROS PRIMOS

Um numero é primo se possui apenas e exatamente dois divisores distintos, sdo eles +1 e +n.
Numeros inteiros n > 1 que possuem divisores diferentes de +1 e +n sdo chamados de ndmeros
compostos. Segundo o Teorema Fundamental da Aritmética todo ndamero inteiro pode ser decomposto de

forma Unica em produtos de ndmeros primos (CHAGAS, 2003).

1.1 O problema da fatoracdo e o problema primo

Encontrar um algoritmo que verifique a primalidade de um ndmero ndo leva imediatamente a
encontrar um algoritmo que fatore um nimero com mesma complexidade. (CHAGAS, 2003). Sdo exemplos
de testes de primalidade: método de divisdo por tentativa, crivo de Eratéstenes, Teste de Primalidade de
Fermat, Teste de Lucas-Lehmer, Teste de Solovay-Strassen e o Teste de Miller-Rabin.

1.2 Teste de Miller-Rabin

E um teste probabilistico criado em 1976 por G.L. Miller e modificado por M.O. Rabin (FARIA;
SERCONEK, 2008). O algoritmo é mostrado a seguir (CHAGAS, 2003):

e Dado um inteiro impar n a ser testado, deve-se escrever o nimero n — 1 na forma 25.d, onde s € um
inteiro qualquer e d um inteiro impar;
e Escolhe-se um valor a < n aleatério;

e Executa-se o primeiro teste a = 1(mod n);

e Executa-se o segundo teste a%'? = —1(mod n);



Caso qualquer um dos dois testes mostrados seja verdadeiro, o numero n é declarado primo com
uma probabilidade, assim, deve-se executar o algoritmo mais vezes para aumentar a confianca nesse

resultado. Caso nenhum teste seja verdadeiro, o algoritmo retorna com certeza que n € composto.

2 NUMEROS ALEATORIOS

NuUmeros aleatérios sdo utilizados em diversos sistemas presentes no nosso cotidiano, eles fazem
parte de simula¢des, tomada de decisbes, jogos e entretenimento. Devido a dificuldade de gerar nimeros
realmente aleatorios, é utilizado o conceito de nimeros pseudoaleatérios, que sdo gerados por algoritmos
nao deterministicos como o Linear Congruential Generators (LCG), Mersenne Twister e Linear Feedback Shif
Register (LFSR).

3 LFSR

Consiste em um registrador de deslocamento capaz de gerar uma sequéncia de 2™ — 1 bits
pseudoaleatérios. Seu funcionamento é baseado em um polinémio primitivo de grau n (PINHEIRO, 2014).

Sua montagem é realizada por meio de n flip-flops. Entre a saida de um registrador (flip-flop) e a entrada de
uma porta Ou-Exclusivo existe uma ligacao chamada de tap. O periodo da sequéncia de um LFSR depende
da sua quantidade de flip-flops e também do ndimero e da posi¢éo dos taps (LACHTER, 2007).

Sao vantagens desse gerador, a facilidade de entendimento e implementagdo de seu modelo, e 0
fato de seus conceitos serem baseados em hardware. Porém LFSRs individuais geram uma saida que é
altamente previsivel. A solugéo para dificultar essa previsibilidade é a utilizacdo de combinacdes de LFSRs
(PAAR; PELZL, 2009).

4 O ALGORITMO DE ELGAMAL

Criado em 1985 por Taher ElGamal (ELGAMAL, 1985) sua seguranca é baseada no Problema do
Logaritmo Discreto (MOLLIN, 2010). O processo de geracdo de chave ocorre escolhendo um nimero primo
grande p e um gerador « do grupo multiplicativo Z;. Em seguida seleciona-se aleatoriamente um nimero
natural a < p — 1 e calcula-se o valor da expressdo x? (mod p). Apds esses passos é encontrada a chave

publica dada pela 3-upla (p, %, x%) e pela chave privada dada pelo valor de a.

4.1 Cifragem

O emissor A da mensagem deve obter a chave publica do destinatario B. Apds esse passo, A deve
converter os caracteres de sua mensagem em ndmeros m, esses contidos no intervalo de 0 e p — 1, caso
p = 256 pode-se utilizar a tabela ASCII estendida.

Escolhe-se aleatoriamente um nimero natural b < p — 1, esse valor é calculado para cada caractere
a ser enviado. Recomenda-se usar um b distinto para cada m a ser criptografado (TERADA, 2008). Assim,
para cada caractere m convertido acima, deve-se calcular os seguintes valores: 2 = o? (modp) e 8 =
m(x%)? (mod p). Em seguida, o emissor envia ao destinatario a cifragem ¢ = ({2,6) correspondente ao

caractere m.



4.2 Decifragem

Quando B recebe a mensagem criptografada de A, para decifra-la ele devera, utilizando sua chave
privada, calcular primeiramente ¢ = 277172 (mod p). Feito esse célculo, ele dever4 em seguida decifrar m
calculando m = @6 (mod p). Dessa forma, ele terd obtido um caractere m enviado por A através de um

meio inseguro de forma segura.

5 DESENVOLVIMENTO DO SOFTWARE E HARDWARE

O software desenvolvido no projeto foi programado utilizando linguagem C e testado tanto em
ambiente Windows quanto Linux, obtendo sucesso em ambos. As funcionalidades disponibilizadas pelo
software sdo: geragdo de chaves para comunicacdo (publica e privada), cifragem e decifragem de
mensagens, utilizando para isso arquivos texto.

Ao desenvolver a primeira versao funcional do hardware de criptografia algumas decisdes de projeto
foram adotadas, entre elas pode-se citar a redugcdo do tamanho das chaves de criptografia, que devido a
recursos da FPGA, e do modo como foi implementado, ndo permite a utilizacdo de chaves de 1024 bits como
era desejado pelos autores, dessa forma optou-se por utilizar 16 bits para um prova de conceito. O processo
para alteracdo desse tamanho no hardware é simples e facil de ser realizado. Como essa implementacao
trata-se de um primeiro protétipo, a utilizagdo desse valor ndo acarreta nenhum problema. Outra decisdo
tomada, trata-se da n&o implementagcdo dos mecanismos de geracdo de chave, ficando esse para uma
préxima versao funcional. Sendo assim, o hardware desenvolvido apresenta um mecanismo de cifragem e
decifragem de caracteres ASCII de 8 bits utilizando chaves de 16 bits.

Todo o processo de desenvolvimento ocorreu no software Altera Quartus Il 15.0 e simulacdo do
circuito por meio do software ModelSim Altera Starter Edition 10.3d, ambos executados em ambiente
Windows. O esquematico do hardware desenvolvido pode ser observado na Figura 1, nesse é apresentado
estrutura logica simplificada do sistema em forma de blocos, apresentando os componentes internos
necessérios para o funcionamento desse e as entradas e saidas esperadas no decorrer dos processos de

cifragem e decifragem.



Figura 1: Esquematico da primeira versdo em hardware do criptossistema de EIGamal.

o | o |
= e = = _
> £ =2z X mz
5 z o p
m s
CLOCK
ﬂ>
RESET ouT
Modular Multiplic ation OMEGA
Multiplication £ (16 e LFSR — il

TETA
{/I, _

Exponential LrsR

2 |9
gﬂg
Eg

Out ElGamal Out

_P (16 bits) (18 bits) QuT
n e
PUBLIC .
_ALFA . P
Modutar e | ey

Exponential ' - :
__J\__J\ Y, “

PUBLIC I | I

BETA 8 bits 8 bits 32 bits

I

Apl6s a implementacdo do bloco LFSR, optou-se por testar a qualidade dos resultados
pseudoaleatérios obtidos, para isso, coletou-se toda a sequéncia de niumeros gerados a partir da semente
inicial FFFF,,, totalizando 21 = 65536 nimeros. Apds coleta dos dados, utilizando o software R, os dados
foram analisados, com o objetivo de que esses estivessem 0 mais proximo possivel de dados gerados por
uma distribuicdo uniforme, em um primeiro momento optou-se por plotar o histograma desses dados e
observar visualmente se o resultado aproximava-se da distribuicdo alvo. Por meio da analise gréfica o
resultado observado foi satisfatério, como pode ser observado na Figura 2. Porém, para uma melhor
qualidade e garantia no resultado, optou-se também por realizar o teste de aderéncia de Kolmogorov-
Smirnov, que como esperado apresentou resultado positivo para a hipdtese de que a distribuicdo uniforme é

adequada para modelar os dados coletados do LFSR com um nivel de significancia de 0.01.

Figura 2: histograma de frequéncia dos valores gerados pelo LFSR de 16 bits.
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RESULTADOS E DISCUSSOES:

Durante a implementacéo do criptossistema de Elgamal em hardware foi possivel executar testes
sobre cada um dos blocos fundamentais, validando-os e seguindo no processo de desenvolvimento, até
construir o bloco principal que por fim, também foi validado. Abaixo sdo mostrados alguns dos testes
realizados.

Na Figura 3 € mostrado o teste no componente principal EIGamal destacando do lado esquerdo em
retdngulos azuis os valores de entrada no processo de cifragem e o resultado desse processo nos valores
apontados pela seta de cor azul. Ja os destaques em cor vermelha apresentam os dados de entrada e

resultado do processo de decifragem do dado anteriormente cifrado, ou seja, do numeral “7”.

Figura 3: teste do bloco principal EIGamal.

[testbench/SIG_ELGAMAL _ptic P
[testbench/SIG_ELGAMAL _public_alfa
Jtestbench/SIG_ELGAMAL public_Beta |333
[testbench/SIG_ELGAMAL _private_a

[ftestbench/SIG_ELGAMAL _in_Plain
[testbench/SIG_ELGAMAL _in_Omega
Jtestbench/SIG_ELGAMAL _in_Teta
[testbench/SIG_ELGAMAL _out_Omega
Jtestbench/SIG_EL GAMAL _out_Teta
Jtestbench/SIG_ELGAMAL out_M
[testbench/SIG_ELGAMAL _ready

Na Figura 4 exibe o resultado processado pelo hardware de exponenciacdo modular no calculo de
1889225665 mod 39827 = 20683.

Figura 4: teste do bloco de Exponenciagdo Modular.

ftestbench/UUT_ELGAMAL/SIG_MODEXP_dock
ftestbench/UUT_ELGAMAL/SIG_MODEXP_reset
ftestbench/UUT_ELGAMAL/SIG_MODEXP_valB... |18892

ftestbench/UUT_ELGAMAL/SIG_MODEXP_valExp |25665
ftestbench/UUT_ELGAMAL /SIG_MODEXP _valMod |33827
ftestbenchJUT_ELGAMAL/SIG_MODEXP_result |20683
ftestbench/UUT_ELGAMAL/SIG_MODEXP_ready |1

Na Figura 4 exibe o resultado processado pelo hardware de multiplicacdo modular no calculo de 55 =
26872 mod 39827 = 4361.

Figura 5: teste do bloco de Multiplicagdo Modular.

3 [testbench/UUT_ELGAMAL/SIG_MODMUL_mpand

Jtestbench/UUT_ELGAMAL/SIG_MODMLUL _mplier
Jtestbench/UUT_ELGAMAL/SIG_MODMUL_modulus
Jtestbench/UUT_ELGAMAL/SIG_MODMLUL _product
Jtestbench/UUT_ELGAMAL/SIG_MODMUL _dk

Jtestbench/UUT_ELGAMAL/SIG_MODMUL_ds
Jtestbench/UUT_ELGAMAL/SIG_MODMLUL _reset
[testbench/UUT_ELGAMAL/SIG_MODMUL _ready

Na Figura 6 € mostrado uma sequéncia de valores pseudoaleatérios gerados pelo hardware LFSR.



Figura 6: teste do gerador pseudoaleatério LFSR.

“ Jtesthench/UUT_FLGAMAL/SIG_LFSR_reset

B [testbench/UUT_ELGAMAL/SIG_LFSR_randomOut

CONCLUSOES:

Apbs pesquisa bibliografica, tanto a implementacdo em software quanto em hardware obtiveram
resultados satisfatorios e corretos. O préximo passo na pesquisa trata-se da criagdo de uma memoria que
servird como entrada e saida. Por Ultimo deve-se realizar testes fisicos, por meio de osciloscopios no codigo

carregado na FPGA.
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